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About	  Myself	  
	  
l  Amateur	  Security	  Researcher	  

l  Licensed	  Amateur	  Radio	  Operator	  

l  Systems	  Infrastructure	  and	  PlaAorm	  manager	  as	  my	  day	  job	  

l  AerobaDc	  pilot	  when	  I	  have	  the	  spare	  Dme	  (and	  money…)	  

l  And	  no	  –	  I	  don’t	  always	  look	  like	  David	  Boone	  or	  Chopper	  Read	  imitator	  –	  its	  
for	  “Movember”	  J	  

	  



PresentaDon	  Overview	  
	  

l  What	  this	  presentaDon	  will	  cover:-‐	  
l  A	  brief	  intro	  into	  to	  SoSware	  radio	  and	  how	  the	  OP25	  soSware	  works	  
l  A	  descripDon	  of	  some	  of	  the	  pracDcal	  flaws	  the	  P25	  protocol	  
l  and	  some	  of	  the	  fixes	  too!	  



PresentaDon	  Overview	  
	  

l  What	  this	  presentaDon	  *IS	  NOT*…	  
l  A	  guide	  to	  hacking	  your	  local	  Public	  Safety	  P25	  communicaDons	  system	  J	  
l  Going	  to	  distribute	  tools	  or	  soSware	  that	  help	  achieve	  this	  aim..	  



OP25	  Project	  
	  
l  Website	  is	  www.sediDon.org.au	  

l  Mailing	  list	  is	  on	  yahoogroups	  –	  OP25-‐dev	  list.	  
l  About	  200	  members	  
l  About	  8	  developers	  

l  Max	  Parke	  –	  KA1RBI	  -‐	  DSP,	  signal	  processing,	  demodulators,	  etc	  
l  Stephen	  Glass	  –	  VK4SMG	  -‐	  Project	  founder	  and	  leader	  
l  Michael	  Ossmann	  –	  Wrote	  wireshark	  plugin	  
l  Myself	  –	  VK2TVK	  –	  Project	  coordinator,	  publicist	  and	  researcher.	  
l  Balint	  Seeber	  VK2FUNK	  –	  contributed	  DSE-‐OFB	  decrypDon	  support	  



OP25	  Project	  –	  Proudly	  supported	  by	  
NICTA!	  



P25	  Users	  
	  
l  Various	  Australia	  Federal	  law	  enforcement	  

agencies	  

l  NSW,	  QLD,	  SA	  State	  Police	  forces	  

l  Airport	  Fire	  brigades	  around	  Oz	  

l  Victorian	  MMR	  –	  All	  emergency	  services	  in	  
metro	  area	  are	  on	  a	  P25	  trunked	  network	  

l  NSW	  GRN	  –	  All	  NSW	  Emergency	  services	  
now	  using	  APCO25	  trunking	  as	  well	  

l  SA	  GRN	  -‐	  All	  metro	  SA	  Emergency	  services	  
also	  migrated	  to	  P25	  

Photographs	  Source:	  Nivas	  	  Iver,	  Radio	  AuthenDcaDon	  Customer	  PresentaDon,	  Motorola,	  2006	  



Why	  should	  we	  care?	  
	  
l  Ensure	  that	  public	  safety	  agencies	  and	  officers	  can	  conDnue	  to	  do	  their	  jobs	  
safely	  

l  Make	  sure	  that	  law	  enforcement	  and	  public	  safety	  agencies	  can	  have	  
private,	  secure	  communicaDons	  

l  Protect	  public	  informaDon	  from	  being	  disseminated	  (personal	  details	  –	  
drivers	  license	  number,	  DOB,	  street	  address,	  etc)	  



And	  it’s	  not	  just	  us	  that’s	  concerned	  
	  
l  A	  group	  of	  researchers	  in	  the	  US	  have	  started	  looking	  into	  P25	  also.	  

l  It’s	  a	  team	  headed	  up	  by	  two	  guys,	  Sandy	  Clark	  and	  famous	  cryptographer	  	  
Ma6	  Blaze..	  

l  Ma6	  Blaze	  said	  a	  few	  months	  ago:-‐	  

l  "It's	  going	  to	  be	  someone	  somewhere	  creaDng	  the	  Project	  25	  jamming	  kit	  
and	  it'll	  be	  something	  that	  you	  download	  from	  the	  Net,"	  Blaze	  said.	  "We're	  
not	  there	  right	  now,	  but	  we're	  pre6y	  close.”	  

	  



SoSware-‐Defined	  Radio	  
	  

l  Receiver:	  
l  RF	  down-‐converter	  
l  ADC	  
l  Signal	  Processing	  

l  Transmi6er	  
l  Signal	  GeneraDon	  
l  DAC	  
l  RF	  up-‐converter	  

Source:	  The	  ScienDst’	  and	  engineers	  guide	  to	  digital	  signal	  processing,	  2nd	  ed,	  Steven	  W.	  Smith	  



Sampling	  –	  Here’s	  our	  Source	  Signal	  
	  

Copyright	  Neil	  Carter	  -‐	  h6p://psy.swan.ac.uk/staff/carter/unix/gnuplot-‐guide.htm	  



Discrete	  Time	  Series	  Sampling	  
	  

Copyright	  Neil	  Carter	  -‐	  h6p://psy.swan.ac.uk/staff/carter/unix/gnuplot-‐guide.htm	  



Sampling	  via	  USRP	  
	  l  USRP1	  	  

l  8	  MHz	  bandwidth	  
l  6,400	  P25	  channels	  at	  once!	  
l  Limited	  by	  USB	  2.0	  speed	  
l  About	  $1200	  USD	  with	  WBX	  wideband	  RF	  

transceiver	  daughterboard	  
(50MHz-‐2.2GHz)	  

l  USRP	  N210	  
l  25MHz	  bandwidth	  
l  20,000	  P25	  channels	  at	  once!	  

l  Gigabit	  Ethernet	  instead	  of	  USB	  2.0	  
l  LimiDng	  factor	  is	  usually	  in	  host	  

processing	  power/throughput	  
l  About	  $2000	  USD	  with	  with	  WBX	  

wideband	  RF	  transceiver	  daughterboard	  
(50MHz-‐2.2GHz)	  

	  



Cryptanalysis	  of	  P25	  

l  The	  basis	  of	  the	  crypto	  flaws	  in	  P25	  Is	  the	  good	  old	  fashioned	  “Known	  
Plaintext	  A6ack”	  

l  Basically	  we	  are	  looking	  for	  a	  part	  of	  the	  message	  that	  has	  been	  encrypted	  
and	  we	  know	  the	  encrypted	  contents..	  	  
l  During	  WW2,	  this	  was	  known	  as	  a	  “crib”	  at	  the	  UK’s	  Bletchley	  Park	  which	  was	  the	  
UK’s	  main	  decrypDon	  and	  cryptanalysis	  establishment.	  

l  Back	  then,	  the	  allies’	  cryptanalysts	  would	  look	  for	  known	  words	  in	  known	  
locaDons,	  such	  as	  the	  german	  word	  for	  weather	  

l  Due	  to	  the	  regimented	  style	  of	  military	  communicaDons	  there	  were	  lots	  of	  cribs	  in	  
the	  intercepted	  encrypted	  transmissions.	  

	  



OK,	  but	  how	  does	  this	  relate	  to	  P25? 	  	  

l  First	  we	  need	  to	  look	  at	  how	  P25	  sends	  voice	  traffic:-‐	  
l  4800	  Baud	  signal,	  with	  4FSK	  (C4FM)	  style	  modulaDon	  which	  gives	  an	  aggregate	  
data	  rate	  of	  9600	  bits	  per	  second	  

l  When	  P25	  is	  encoding	  voice	  traffic,	  the	  IMBE	  Voice	  CODEC	  slices	  the	  voice	  traffic	  
up	  into	  20ms	  slices,	  which	  are	  then	  grouped	  into	  two	  types	  of	  frames	  called	  LDU1	  
and	  LDU2	  

l  Each	  frame	  contains	  9	  ‘slices’	  which	  are	  actually	  known	  as	  IMBE	  codewords.	  Each	  
vector	  contains	  pitch	  and	  intensity	  informaDon,	  voiced	  and	  unvoiced	  noise	  
informaDon	  amongst	  other	  things..	  

l  These	  vectors	  are	  protected	  by	  varying	  amounts	  of	  Forward	  Error	  CorrecDon	  (FEC)	  
depending	  on	  how	  important	  the	  data	  is	  that	  is	  being	  protected..	  



Courtesy	  of	  Daniels	  CorporaDon	  P25	  Training	  guide	  



…..aaaand….?	  

l  Well,	  lets	  take	  special	  note	  that	  voice	  traffic	  is	  split	  up	  into	  180ms	  frames..	  

l  When	  someone	  makes	  a	  transmission,	  they	  obviously	  have	  to	  end	  it	  at	  some	  
point	  when	  they’ve	  finished	  speaking	  right?	  	  

l  Well,	  when	  that	  happens,	  you	  have	  a	  1	  in	  9	  chance	  of	  being	  right	  at	  a	  frame	  
boundary…	  which	  tells	  us	  that	  8	  Dmes	  out	  of	  9	  you	  will	  be	  somewhere	  else..	  
And	  when	  you	  dekey	  your	  radio	  at	  that	  point,	  the	  radio	  inserts	  standard	  
defined	  silence	  frames!	  

l  And	  that	  is	  our	  version	  of	  that	  Known	  Plaintext	  A6ack!	  







Voice Codeword 8 LSD Voice Codeword 9 

DES Block 14DES Block 13 DES Block 15

Unknown

� � �

64 bit DES block

88 bit IMBE codeword

P25	  DES-‐OFB	  EncrypDon	  



But	  wait	  it	  gets	  be6er!	  

l  Let	  say	  your	  transmission	  is	  that	  one	  that	  ends	  right	  on	  the	  frame	  boundary,	  
or	  with	  only	  one	  silence	  frame	  at	  the	  end	  (at	  least	  two	  consecuDve	  frames	  
are	  needed)	  

l  This	  doesn’t	  give	  us	  enough	  Known	  Plaintext	  to	  be	  able	  to	  brute	  force	  an	  
encrypDon	  key..	  

l  Enter	  US	  Patent	  5,220,565	  –	  “SelecDve	  transmission	  of	  encoded	  voice	  
informaDon	  represenDng	  silence”	  –	  Assigned	  to	  Motorola	  SoluDons	  
Incorporated	  and	  was	  last	  updated	  in	  March	  2011	  





DES	  Key	  recovery	  with	  FPGAs	  

l  DES	  has	  been	  broken	  publicly	  since	  1997	  –	  there	  were	  a	  number	  of	  high	  
profile	  projects	  that	  documented	  it.	  
l  DESCHALL	  
l  EFF’s	  Deep	  Crack	  
l  COPACOBANA	  

l  These	  days,	  you	  can	  purchase	  off	  the	  shelf	  soluDons	  that	  will	  brute	  force	  
DES	  

l  However	  –	  this	  comes	  at	  great	  expense.	  DES	  may	  be	  broken,	  but	  that	  
doesn’t	  mean	  that	  its	  cheap	  or	  easy	  by	  any	  means…	  





ADP	  Key	  Recovery	  
	  
l  Advanced	  Digital	  Privacy	  (ADP):	  

l  Motorola	  proprietary	  cipher	  system	  

l  Details	  of	  the	  cipher	  not	  disclosed	  
l  Suspected	  to	  be	  RC4-‐based	  
l  Key	  size	  is	  known	  –	  40	  bits	  (US	  export	  rules)	  

l  Reverse-‐engineering	  the	  cipher	  
l  Generate	  known-‐plaintext	  traffic	  under	  known	  key	  
l  Capture	  using	  soSware-‐defined	  radio	  
l  Recover	  and	  match	  keystream	  at	  all	  posiDons	  to	  recover	  plaintext	  

25	  



ADP	  Cipher	  
	  

Keystream

Secret
Key

Initialization
Vector

40 bits 64 bits

256 Octets Discarded

Plaintext

RC4

XOR Ciphertext

26	  



RC4	  Algorithm	  
	  
Key	  Scheduling	  Algorithm	  (KSA)	  

	  	  
	  

for	  i	  from	  0	  to	  255	  
s[i]	  :=	  I	  

end	  

j	  :=	  0	  

for	  i	  from	  0	  to	  255	  

	  j	  :=	  (j	  +	  s[i]	  +	  key[i	  mod	  keylength])	  mod	  256	  

	  swap(s[i],	  s[j])	  	  

end	  	  

	  

	  

Pseudo	  Random	  GeneraDon	  
Algorithm	  (PRGA)	  

	  
i	  :=	  0	  

j	  :=	  0	  

for	  n	  from	  0	  to	  KS_SZ:	  

	  i	  :=	  (i	  +	  1)	  mod	  256	  

	  j	  :=	  (j	  +	  s[i])	  mod	  256	  

	  swap(s[i],	  s[j])	  

	  ks[n]	  :=	  s[(s[i]	  +	  s[j])	  mod	  256]	  

end	  	  



RC4	  Algorithm	  
	  

i j

0 1 2 S[i]+S[j] i j 253 254 255

S

S[i] S[j]

S[i]+S[j]K



Weak	  ConfidenDality	  –	  ADP	  Key	  Recovery	  
	  
l  IMBE	  vocoder	  has	  two	  useful	  properDes:	  

l  Silence	  is	  represented	  using	  a	  codeword	  whose	  

l  Silence	  occurs	  at	  easily	  idenDfiable	  locaDons:	  
l  Always	  at	  beginning	  of	  transmission	  (aka	  audio	  muDng)	  
l  End	  of	  transmission	  (which	  silence	  pads	  transmission	  to	  next	  180ms	  boundary)	  

l  So	  we	  can	  use	  presence	  of	  silence	  to	  recover	  the	  keystream	  and	  brute-‐force	  
the	  search	  for	  the	  key	  that	  generates	  that	  keystream	  



ADP	  Key	  Recovery	  
	  

30	  

Voice Superframe
(360ms compressed speech)

HDU LDU1 LDU2 TDU

Frame Sync Network ID VC1 VC2 VC3 VC4 VC5 VC6 VC7 VC8 Low-Speed Data VC9

LDU1 LDU2

Non-voice Payload



Weak	  ConfidenDality	  –	  ADP	  
	  
l  Hardware	  accelerated	  key	  search	  –	  

l  FPGA	  about	  3-‐4x	  faster	  than	  CPU	  
l  Large	  parallel	  FPGA	  search	  

l  512	  FPGA	  device	  
l  40bits	  key	  space	  in	  7	  minutes	  

l  GPU	  about	  3-‐5x	  faster	  than	  CPU	  
l  Higher	  cost	  than	  FPGA	  but	  many	  people	  can	  collaborate	  over	  Internet	  
l  CriDcal	  limit	  is	  not	  the	  number	  of	  GPUs	  but	  efficiency	  of	  algorithm	  

31	  



ADP	  –	  Key	  Recovery	  Strategies	  
	  
l  Hardware	  accelerated	  key	  search	  –	  

l  FPGA	  about	  3-‐4x	  faster	  than	  CPU	  
l  Large	  parallel	  FPGA	  search	  

l  512	  FPGA	  device	  
l  40bits	  key	  space	  in	  7	  minutes	  

l  GPU	  about	  3-‐5x	  faster	  than	  CPU	  
l  Comparable	  with	  FPGA	  
l  Much	  more	  widely	  available	  
l  Can	  be	  used	  in	  distributed.net	  type	  key	  searches	  

32	  



GPU	  Architecture	  
	  
l  GPU	  

l  MulDple	  SMPs	  per	  GPU	  
l  Massive	  mulD-‐processing	  
l  For	  most	  efficient	  use	  recommended	  

100s/1000s	  of	  acDve	  threads	  per	  SMP	  

l  GPU	  Architecture	  
l  Single	  instrucDon/mulDple	  data	  
l  InstrucDon-‐level	  scheduling	  
l  Many	  registers/SMP	  
l  16384	  registers	  per	  SMP,	  16K	  shared	  

memory	  
l  Huge	  performance	  penalDes	  concerning	  

memory	  access	  

Grid	  

Global	  Memory	  

Block	  (0,	  0)	  

Shared	  Memory	  

Thread	  (0,	  0)	  

Registers	  

Thread	  (1,	  0)	  

Registers	  

Block	  (1,	  0)	  

Shared	  Memory	  

Thread	  (0,	  0)	  

Registers	  

Thread	  (1,	  0)	  

Registers	  

Host	  

Constant	  Memory	  



RC4	  +	  GPU	  
	  
l  Suitable	  for	  GPU?	  

l  Data	  parallel	  
l  Array	  indexing	  +	  integer	  arithmeDc	  
l  No	  branch	  divergence	  
l  PosiDve	  result	  in	  the	  literature:	  

l  Performs	  3x	  –	  5x	  as	  fast	  as	  CPU	  
l  Similar	  results	  obtained	  in	  our	  iniDal	  implementaDon	  but	  this	  is	  well	  below	  the	  

potenDal	  which	  could	  be	  10x-‐15x	  faster	  

	  Changxin	  Li	  and	  Hongwei	  Wu	  and	  Shifeng	  Chen	  and	  Xiaochao	  Li	  and	  Donghui	  Guo,	  
Efficient	  implementa.on	  for	  MD5-‐RC4	  encryp.on	  with	  GPU	  and	  CUDA,	  Proceedings	  3rd	  
InternaDonal	  Conference	  on	  AnD-‐counterfeiDng,	  Security,	  and	  IdenDficaDon	  in	  
CommunicaDon	  (ASID	  2009),	  p160-‐170,	  August	  2009	  	  



RC4	  Performance	  
	  
Processor	   Clock	  Speed	  

(GHz)	  
#	  CPUs	   #	  Cores/CPU	   VC1	  Keys/

s(x	  106)	  
VC9	  Keys/
s(x	  106)	  

Core	  2	  Duo	   1.2	   1	   2	   .270	   .213	  

Core	  2	  Duo	   2.2	   1	   2	   .475	   .378	  

Opteron	   2.6	   64	   2	   .375	   .288	  

Core	  i7	   2.6	   1	   2	   .632	   .513	  

Tesla	   1.3	   2	   240	   1.937	   1.668	  



RC4	  Performance	  
	  
l  RC4	  state	  memory	  

l  256	  octets	  
l  Unpredictable	  access	  pa6ern	  
l  Changed	  for	  each	  octet	  of	  keystream	  

l  Shared	  memory	  limit	  16384	  –	  
overhead	  bytes	  
l  63	  threads	  at	  most!	  
l  1/16	  GPU	  occupancy	  =	  1/16	  efficient!	  
l  Increasing	  blocks	  available	  makes	  no	  
difference	  
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P25	  Un-‐authenDcated	  Inhibit	  A6ack	  
	  
l  OK	  -‐	  so	  from	  what	  we	  know	  already..	  

l  It	  is	  mandatory	  to	  achieve	  conformance..	  
l  Radio	  receiving	  stun	  becomes	  inoperaDve	  
l  This	  feature	  does	  not	  use	  any	  authenDcaDon	  
l  Operates	  by	  sending	  trunking	  packet	  sent	  to	  a	  target	  radio	  
l  Easily	  spoofed	  by	  an	  adversary/a6acker..	  

l  Since	  there’s	  no	  authenDcaDon,	  we	  just	  specify	  a	  target	  radio	  ID	  (0xFFFFFF	  ==	  
ALL_CALL…	  potenDal	  for	  serious	  mischief?!)	  

l  Control	  Channel	  needs	  to	  be	  overpowered	  in	  trunking	  mode	  
	  



OP25	  Transmi6er	  –	  block	  diagram	  
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OP25	  transmi6er	  –	  This	  is	  what	  we	  need	  to	  
transmit	  Inhibit	  packets..	  
l  In	  addiDon	  to	  the	  C4FM	  modulator,	  filters,	  power	  amplifier,	  FM	  modulators	  we	  
need..	  

l  An	  Encoder!!	  
l  This	  creates	  the	  actual	  packets	  that	  we	  will	  transmit	  
l  This	  is	  where	  we	  can	  specify	  target	  Radio	  ID	  
l  We	  can	  also	  spoof	  the	  source	  ID	  
l  Also	  specify	  the	  target	  NID	  (network	  ID)	  

l  Packet	  creator	  and	  framer	  

l  Rate	  1/2	  trellis	  encoder	  

	  



Accidental	  Clear	  transmissions	  on	  secure	  
channel	  
l  In	  a	  cryptonet,	  a	  bunch	  of	  encrypted	  operators	  hear	  unencrypted	  
transmissions	  too	  

l  So	  you	  can	  and	  will	  hear	  operators	  operaDng	  in	  the	  clear	  even	  though	  their	  
peers	  are	  encrypted	  –	  since	  to	  the	  end	  user	  there	  is	  no	  perceived	  difference	  

l  No	  alerDng	  that	  radios	  are	  transmi}ng	  in	  the	  clear	  

l  Therefore	  messages	  inadvertently	  transmi6ed	  in	  the	  clear	  



Accidental	  Clear	  transmissions	  on	  secure	  
channel	  

"A	  Security	  Analysis	  of	  the	  APCO	  Project	  25	  Two-‐Way	  Radio	  System,”	  Ma6	  Blaze,	  Sandy	  Clark,	  Travis	  Goodspeed,	  Perry	  Metzger,	  	  
Zachary	  Wasserman,	  and	  Kevin	  Xu.	  



Accidental	  Clear	  transmissions	  on	  secure	  
channel	  
l  Ironically	  the	  technology	  used	  to	  circumvent	  this	  is	  already	  there	  –	  its	  called	  
strapping	  however	  no	  one	  uses	  it..	  

l  Why?	  

l  Legacy	  a}tudes	  that	  radio	  will	  be	  rendered	  useless	  if	  the	  keys	  get	  
“dropped”	  



Unencrypted	  Metadata	  a6ack	  
	  
l  In	  the	  HDU	  and	  LDU2	  packets,	  ENC_SYNC	  informaDon	  is	  transmi6ed.	  

l  This	  is	  where	  the	  encrypDon	  algorithm	  in	  use	  is	  sent:-‐	  
l  0x80	  for	  clear	  
l  0x81	  for	  DES-‐OFB	  
l  0x82	  for	  3DES	  
l  0x84	  for	  AES-‐256	  
l  And	  some	  proprietary	  algorithms	  too..	  



Unencrypted	  Metadata	  a6ack	  
	  
l  The	  proprietary	  ALGOs	  are:-‐	  

l  ADP	  (which	  is	  really	  just	  RC4)	  
l  DES-‐XL	  
l  DVP-‐XL	  

l  Anyway,	  I	  digress!	  Back	  on	  track!	  



Unencrypted	  Metadata	  a6ack	  
	  



Unencrypted	  Metadata	  a6ack	  
	  
l  Well	  why	  is	  this	  of	  any	  significance?	  

l  Unlike,	  say	  SSL,	  where	  a	  handshake	  is	  performance,	  and	  once	  trust	  is	  established	  
session	  parameters	  are	  transferred..	  

l  P25	  just	  blindly	  accepts	  whatever	  it	  hears..	  
l  While	  this	  is	  obviously	  bad	  from	  a	  security	  perspecDve,	  it	  leads	  to	  a	  very	  
interesDng	  and	  effecDve	  technical/social	  engineering	  a6ack..	  



Unencrypted	  Metadata	  a6ack	  
	  
l  A	  bunch	  of	  users	  in	  a	  group	  are	  communicaDng	  effecDvely	  –	  everyone	  is	  
encrypted	  and	  communicaDons	  are	  secured.	  

l  Everyone	  is	  happy.	  

l  UnDl	  an	  a6acker	  comes	  along.	  Using	  the	  unprotected	  Radio	  ID	  informaDon	  
in	  the	  LDU1	  field,	  (s)he	  can	  perform	  frequency	  analysis	  (so	  what)	  to	  
determine	  who	  might	  be	  the	  network	  controller	  (for	  example)	  

l  The	  a6acker	  cannot	  hear	  the	  encrypted	  messages..	  BUT!	  



Unencrypted	  Metadata	  a6ack	  
	  
l  Once	  he	  has	  observed	  the	  encrypDon	  algorithm,	  Key	  ID	  and	  Network	  ID	  –	  
which	  are	  all	  transmi6ed	  in	  the	  clear	  as	  unprotected	  metadata,	  he	  can	  then	  
perform	  a	  spoofing	  a6ack.	  

l  The	  a6acker	  transmits	  using	  a	  known	  exisDng	  radio	  ID	  (to	  emulate	  a	  valid	  
user)	  he	  also	  transmits	  using	  encrypDon,	  using	  the	  SAME	  Algorithm	  ID	  and	  
the	  SAME	  Key	  ID,	  but	  with	  a	  totally	  different	  Key	  Variable!	  

l  Because	  all	  the	  radios	  blindly	  accept	  the	  encrypDon	  metadata	  as	  true,	  the	  
radios	  unmute,	  and	  try	  to	  decrypt	  the	  encrypted	  message	  with	  their	  own	  
key	  (which	  differs	  from	  the	  a6ackers)	  	  



Unencrypted	  Metadata	  a6ack	  
	  
l  As	  a	  result,	  the	  end	  user	  gets	  the	  “crickets	  in	  a	  blender	  noise”	  

l  The	  users	  all	  assume	  there	  is	  a	  problem	  with	  the	  encrypDon,	  and	  then	  turn	  
their	  encrypDon	  off!!	  



Keyloader	  Physical	  security	  
	  



Keyloader	  Physical	  security	  
	  
l  Keys	  are	  transmi6ed	  in	  the	  clear	  on	  the	  wire	  

l  The	  radio	  has	  a	  single	  bidirecDonal	  port	  on	  the	  side	  that	  communicates	  with	  
a	  Keyfill	  device	  –	  operates	  at	  4000	  baud	  and	  has	  a	  relaDvely	  simply	  format.	  

l  EncrypDon	  on	  the	  wire	  is	  supported,	  but	  only	  in	  next	  generaDon	  radios	  –	  
seems	  to	  not	  be	  implemented	  at	  all	  right	  now?	  



P25KFD	  Protocol	  –	  Simulated	  by	  ATMega8	  



Plug	  a	  radio	  in	  and	  we	  get	  a	  handshake!	  



IniDal	  invesDgaDons	  with	  DSO	  and	  wire!	  



More	  Mess!	  



Later	  A6empts	  –	  Using	  a	  logic	  analyzer	  	  



Aha!	  There’s	  our	  test	  key!	  0x12	  0x34	  0x56..	  
	  



OK	  so	  that	  seems	  to	  be	  promising..	  
	  
l  Confirms	  that	  all	  security	  is	  gone	  once	  the	  unit	  is	  physically	  compromised	  (of	  
course..)	  

l  Also	  –	  Keyloaders	  not	  only	  load	  keys	  into	  radios,	  they	  can	  load	  keys	  into	  
other	  keyloaders	  too!	  

l  Second	  hand	  KVL3000s	  with	  basic	  algorithms	  (DES-‐OFB)	  can	  be	  had	  from	  
eBay	  USA	  for	  as	  li6le	  as	  $300USD!	  



That	  all	  works	  in	  theory,	  but..	  
	  	  

l  You	  sDll	  need	  physical	  access	  to	  the	  device..	  

l  So	  in	  our	  opinion	  its	  not	  a	  “real”	  a6ack	  –	  Obviously	  its	  not	  a	  protocol	  
weakness,	  and	  these	  devices	  in	  the	  real	  world	  are	  probably	  locked	  down	  in	  
safes,	  probably	  with	  two	  people	  each	  knowing	  half	  the	  code…	  

	  



Keyloaders	  
	  
l  There	  is	  no	  inherent	  security	  in	  the	  keyloader	  interface	  

l  AuthenDcaDon	  would	  be	  good	  –	  a	  cryptographic	  challenge/response	  could	  
be	  used,	  and	  then	  keys	  sent	  over	  a	  secure	  channel	  once	  its	  been	  negoDated	  

l  This	  could	  use	  the	  same	  authenDcaDon	  mechanisms	  as	  the	  P25	  
authenDcaDon	  scheme	  menDoned	  before	  –	  this	  way	  only	  radios	  that	  are	  
authorized	  can	  be	  keyloaded.	  



Crypto	  Paper	  –	  Securecomm	  2011	  

l  All	  research	  on	  Cryptographic	  weaknesses	  and	  DoS	  (“The	  Inhibit	  A6ack”)	  has	  
been	  published	  in	  a	  research	  paper	  sponsored	  by	  NICTA	  and	  delivered	  at	  
Securecomm	  2011	  



Crypto	  Paper	  –	  Securecomm	  2011	  
	  
l  The	  paper	  is	  available	  on	  NICTA’s	  website	  –	  www.NICTA.com.au	  

l  Click	  on	  the	  publicaDons	  link	  and	  enter	  “Ma6hew	  Robert”	  or	  “Stephen	  
Glass”	  or	  “APCO	  Project	  25”	  	  or	  the	  Dtle:-‐	  





Yep,	  its	  disappoinDng	  to	  see	  bad	  things	  
happen..	  
l  And	  this	  parDcular	  problem	  pre-‐dates	  our	  research:-‐	  

l  That’s	  2	  years	  prior	  to	  that	  arDcle	  being	  published	  in	  August	  2011,	  which	  
means	  they’ve	  already	  had	  issues	  since	  before	  August	  2009	  

l  Our	  DES-‐OFB	  research	  was	  originally	  made	  public	  at	  RUXCON	  2010…	  



Quote	  one	  



Quote	  two 	  	  



	  
P25	  AuthenDcaDon	  –	  PrevenDng	  Un-‐
authorised	  radios	  on	  trunked	  networks	  

P25	  Fixed	  StaOon	  P25	  Mobile	  StaOon	  

Unit	  RegistraOon	  

Challenge	  

Response	  

REG_ACCEPT	  /	  REG_REFUSE	  



Sub-‐Frame	  Jamming	  
	  
l  The	  FS	  is	  used	  to	  idenDfy	  start	  of	  frame	  
using	  a	  simple	  bit	  correlaDon	  scheme	  

l  The	  DUID	  is	  used	  to	  idenDfy	  the	  type	  and	  
receiver	  of	  the	  frame	  

l  A	  simple	  state-‐machine	  is	  used	  to	  
reconstruct	  the	  frame	  body	  based	  on	  DUID	  

l  Damaged	  DUID	  makes	  enDre	  frame	  
unreadable	  
l  BCH	  (16,	  63,	  7)	  forward	  error	  correcDon	  

68	  



Sub-‐Frame	  Jamming	  -‐	  $30	  worth	  of	  toys	  as	  
the	  RF	  hardware!	  



The	  End!	  
	  

l  Thanks	  for	  listening!	  

l  Be	  safe,	  put	  on	  your	  licence!	  


